EXECUTIVE CERTIFICATE

Cybersecurity Foundations
& Enterprise Security

CONNAISSEZ VOS ADVERSAIRES, PROTEGEZ VOTRE PERIMETRE

ET GOUVERNEZ VOTRE RISQUE CYBER

e 2% PUBLIC CIBLE

A qui s'adresse

cette formation ?

Ce certificat s'adresse aux administrateurs systémes et
réseaux souhaitant se spécialiser en cybersécurité, aux
responsables informatiques et DSI devant structurer une
politique de sécurité, ainsi qu'aux chefs de projet et
consultants IT.

© PREREQUIS

Titulaires d'une Licence (Bac+3) ou d'un Bac+4, justifiant
d'une expérience professionnelle significative. Les Bac+2
sont admissibles via la Validation des Acquis de I'Expérience
(VAE).

K1 PROGRAMME DE FORMATION

Cybersecurity Fundamentals & Threat
Intelligence

Fondamentaux de la cybersécurité et
panorama des cybermenaces

Cyberattaques, vulnérabilités et vecteurs
d'intrusion

Threat Intelligence et veille en
cybersécurité

— B MODALITES PRATIQUES
S —————————————————————

(=) PERIODE ©® DUREE

3 mois

Nov. 2026 — Fév. 2027

Sous réserve de modifications

et RABAT

Network, System & Endpoint Security

S ——————————————————

24 soirées + 4 samedis

= (© OBJECTIFS PEDAGOGIQUES

Ce que vous maitriserez

> Cartographier les cybermenaces, vulnérabilités et vecteurs

d'intrusion, et organiser une veille de threat intelligence.

Sécuriser réseaux, systémes et postes de travail : pare-feu,

IDS/IPS, segmentation, contréle d'accés et protection des endpoints.

Gouverner le risque cyber et batir une politique de sécurité alignée
sur les référentiels ISO 27001, NIST et CIS.

Cyber Risk Management & Security

Governance

Sécurisation des réseaux, systéemes et
postes de travail

Pare-feu, IDS/IPS, segmentation réseau
et controle d'accés

Gestion des risques cyber et analyse
d'impact

Gouvernance de la sécurité de

l'information

Protection des endpoints et gestion des
vulnérabilités

Normes, référentiels et politiques de

sécurité (ISO 27001, NIST, CIS)

S ——————————————————

& RYTHME

Soirs & Week-ends

18h—20h soirs
9h—13h samedis

Najwa Bouchara — Responsable des Admissions

®
12 600 MAD

10% sur le 2e certificat

4, Rue Tulipa, Secteur 18
Hay Riad 10100 — Rabat, Maroc
+212537 67 1276



